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Exposé des faits et concl usions

1585.D

Le recours concerne | e brevet européen n° 0 286 489
délivré le 4 novenbre 1992 (Bulletin 92/45) sur |a base
de | a demande de brevet européen n° 88 400 670.1 et
concernant un procédé et un contr 6l eur pour

crypt ographi er un nessage selon un algorithne a clé
publ i que.

La requérante a fait opposition et requis |a révocation
conpl éte du brevet européen, entre autres aux notifs que
|'objet de la revendication 1 n'était pas brevetable au
regard de |"article 52(1) et (2) CBE et n'inpliquait pas
d' activité inventive, eu égard notanment a la
publication E. V. Krishnamurthy, "On Range-Transfornmation
Techni ques for Division", |EEE Trans. Conputers,

février 1970, pages 157-160 (= docunent D3).

La requérante, sans s'appuyer sur un notif correspondant
d' opposition, a fait des objections aux fautes
apparement existantes dans la fornul ation de

" al gorithme divul gué. En reéponse, |'intinee a soums
des nodifications du brevet, en particulier par |la
production d' une nouvelle revendication 1 qui se |it
conme suit

"Procédé pour crypter ou décrypter un nessage représenté
sous la forne d un not nunérique (X) ayant une val eur
entiére élevée (2°2) par le calcul d une exponentiation
nodul o N du dit nessage, N étant un entier,

| " exponentiation nmodulo N étant cal cul ée en effectuant
une suite d' opérations A B nodulo N, ou A et B sont des
vari abl es de cal cul ayant des val eurs entieéres
dépendantes de | a val eur nungrique du nessage et

repr ésent ées par des nots nuneériques a nb bits, nb étant
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un entier prédéterm né, ce procédé étant destiné a étre
utilisé dans des systenmes électroniques traitant des
nessages a | 'aide d" algorithnes a clé publique de type
RSA, caractérisé en ce que pour effectuer chacune des
opérations A B nodulo N, | e nbot nunerique représentant
la variable A est fractionné en J + 1 nots a tb bits,

as -...4,....a; tb est un entier prédéterm né supéri eur
a l, Nest un entier conpris dans |'intervalle

[ 2nb, 20+ 2nb-(tb+ D] et représenté par un not nunéri que,
et J + 1 un entier égal ou inmédi atenment supérieur a
nb/tb, en ce que successivenent chacun des nots a;, ou i
est un entier conpris entre O et J, est nultiplié par le
not numérique représentant |la variable B pour fornmer un
not de produit de nultiplication qui est ajouté a un not
nuneri que de somme T représentant une sonme cumnul ée des
produits de multiplication antérieurs réduite nodulo N
et en ce que |la réduction nodulo N du not de some T est
réalisée en lui soustrayant un not de produit d;.N, ou d
est un not nunerique constitué des tb + 1 bits de poids
fort du not de some T, a chaque fois que le not de
sonme représente une val eur supérieure ou égale au
produit représenté par |le not de produit d;.N'.

La Division d opposition a estimé que |la brevetabiliteée
de |'invention ne serait pas exclue par |e paragraphe 2
de |'"article 52 CBE car |'invention résolvait un

probl ene technique, a savoir le traitenent des nots
nuneri ques d'une | ongueur trés élevée au noyen d' un

m croprocesseur de faible enconbrenent, en un tenps
accept abl e. Aucun des docunents produits par |'opposant
ne concernait un procédé de cryptographie. En plus
["intervalle défini pour |'entier N ne découl e pas de
|"état de |la technique. Le docunent D3 proposait déja
des linmtes & inposer au diviseur choisi pour effectuer
un cal cul de division, mais les limtes résultant de |la
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revendi cation 1 seraient "plus favorables”; en
conclusion, |I'activité inventive serait "indéniable".
Consi dérant établie la brevetabilité de |'invention
revendi quée | a division d opposition a rendu une
décision internmédiaire avec cette teneur le

29 octobre 1996.

La requérante a fornmé un recours contre |la décision |le
24 décenbre 1996 et a payé |la taxe de recours |le jour
méne. Le nénoire exposant les notifs du recours était
déposé | e 24 décenbre 1996. La requérante citait, come
|'"état de la technique |l e plus proche, |a publication
Shoji M yaguchi, "Fast encryption algorithme for the RSA
encryption systent, 1982 | EEE (= docunent D4), un
docunment déj a nmentionné sur |a preni ere page du
fascicule du brevet européen. Une procédure oral e devant
| a Chanbre de recours a laquelle | es représentants des
parties ont participé s'était tenue le 30 nai 2000.

La requérante demande |'annul ation de |a décision
contestée et la révocation du brevet.

L'inti mee denande le rejet du recours.

La requérante a avancé pour |'essentiel |es argunents
sui vant s

Le libellé de |a revendication 1 engl obait des néthodes
de cryptographie sur |le plan purenent intellectuel qui
étai ent exclues de brevetabilité par |"article 52(2) et
(3) CBE. La référence a |'utilisation dans des systeénes
él ectroni ques ne confére pas un caractere techni que a

| " objet de | a revendication 1.

Le docunent D4 présentait |'état de la technique | e plus
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proche et divulguait en particulier un algorithnme
cryptographi que de type RSA en utilisant des

mul tiplications nodul o un entier et une déconposition
des facteurs en tranches des bits de nonbre fixe pour
ef fectuer |'exponentiation nodulo un entier.

L' objet de la revendication 1 se distinguait du procédé
décrit dans | e docunent D4 seul ement par |a néthode qu
pernettait d' effectuer |'opération nodulo |'entier N
Cette nethode serait fondée sur une approximation du
qguotient, a savoir par choisir comme quotient |e not d,
formé par un nonbre des bits de poids fort du not qu
représentait |e dividende. Mais cette nethode ne
fonctionnait pas comme prétendu dans tout |'intervalle
défini dans la revendication 1 pour |'entier N En
outre, cet intervalle serait seul enent plus restreint
que | e régine proposé en fornmule (8) du docunment D3 ; il
s'agit la d une différence insignifiante.

La Chanbre, elle aussi a attiré |"'attention sur cet
argunent que |'étendue de |'intervalle pour |'entier N
senbl ait sinplenent plus restreinte que dans |'état de
la technique, différence qui ne faisait pas apparaitre

| " évi dence d'une inportance technique. La Chanbre a
signal é que la signification technique d' une
caractéristique serait inportante pour |'appréciation de
|"activité inventive.

L'intimée a fait valoir que |'application d' une néthode
de cryptographi e dans un systene tél éinformati que elle-
méne a un caractére techni que, conparable au codage et
décodage des données pour |lesquelles |a brevetabilité
est reconnue en général par la pratique de |' CEB

Concernant |"activité inventive |'intimte a réfuté que



- 5 - T 0027/ 97

| "invention découlait d' une nani ere évidente de |'état
de la technique. L'antériorité la plus pertinente était
| e docunent D4 duquel |'invention se distinguait
essenti el | enent par une conbi nai son de caractéristiques
qui s'appuyait sur |"application d une nultiplication
par tranche d' un groupage des bits et d' une nethode
pernmettant d'effectuer |'opération nodulo |'entier N
Cette méthode de cal cul nodulo N pernettrait de
détermner les chiffres du quotient directenent en
avant, sans |la nécessité d une tentative de soustraction
ou d'une restauration du reste. Aucun des docunments ne
mentionnait ni un tel calcul nodulo N ni cette
conbi nai son de caractéristiques. Le docunent D3 ne
concerne ni un procédé de cryptographie ni |le calcul de
nodul o un entier, mais seul enent une technique de
division. La possibilité que |la néthode de |'invention
ne fonctionnait pas dans tout |'intervalle revendi qué et
| a nmesure dans laquelle les limtes se distinguaient de
|"état de |la technique n'auraient aucune influence sur

| " appréciation de |"activité inventive. L'effet
technique réalisé par le choix de |'entier N était |la
mani ére prédéterm née dans laquelle le chiffre de
qguotient pouvait étre déterm né par avance.

Motifs de | a déci sion

1585.D

Le recours reépond aux conditions énoncées aux
articles 106 a 108 CBE ainsi qu'aux réegles 1(1) et 64
CBE ; il est donc recevabl e.

Quant au fond, la question a trancher dans |le cas
d' espece est a exanminer si |'objet de la revendication 1
est exclu de brevetabilité sous |"article 52(2) et (3)

CBE ou dénuée d' activité inventive au sens de
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|"article 56 CBE comme | e soutient |a requérante.

Excl usi on de brevetabilité

La requérante a tiré du libellé de |a revendication

" argunent que malgré |a définition concernant |a
destination du procédé d' étre utilisé dans des systeéenes
él ectroni ques |'étendue de | a revendi cati on engl obe des
mét hodes purenent intellectuelles ainsi que |'objet
revendi qué doit étre considéré exclu de brevetabilité
par sous-paragraphe c) de |'article 52(2) CBE. La
Chanbre ne partage pas cette interprétation de |la
revendi cation. Selon |a Chanbre, |a revendication 1
définit comme |'objet de |a protection un procédé pour
crypter ou décrypter un nessage représenté sous la forne
d' un not nunérique a |'aide d algorithmes a clé publique
de type RSA |e procédé étant destiné a étre utilisé
dans des systénes él ectroni ques. Cette définition
indique clairement qu'il s'agit d une nethode dans |e
domai ne de |'informatique él ectroni que et des

t él éconmuni cations qui n'est pas exclue de brevetabilité
sous |'article 52(2) et (3) CBE, néne si un algorithne
abstrait ou une néthode mat hémati que fornment |a base de
| "invention.

L'activité inventive

Le docunent D4 fornme, de |'avis de |a requérante et

aussi de I'intinée, |'état de la technique |le plus
proche pour |'objet de |a revendication 1. Considérant
que I'intimée a référé au docunment D4, sans opposer

| "introduction tardive de ce docunent dans |a procédure,
et que ce docunent senble étre en effet |'antériorité la
plus pertinente, |la Chanbre |'estinme approprié

d' adnmettre ce docunent a la procédure nalgré qu'il ne
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fut pas présenté en di tenps.

Le docunent D4 décrit un procédé pour crypter ou
décrypter un nessage comme défini dans |a premere
partie de la revendication 1. En particulier, le
docunent décrit un procédé qui est destiné a étre
utilisé dans des systenmes él ectroniques traitant des
nessages a | 'aide d' algorithnes a clé publique de type
RSA (voir p. ex. |'abrégé, page 672) qui sont fondés sur
un cal cul de |'exponentiation nodulo un entier effectué
par une suite de nmultiplications nodulo |'entier
("exponentiation by repeated squaring and

mul tiplication”, voir docunent D4, page 673,

par agraphe 2.1 et en particulier les ternes MxM
nodul o n).

En dével oppant | e procédé RSA d' origi ne conme publié par
de Rivest, Shamr et Adleman (cf. |le résuné rendu dans

| e brevet contesté, colonne 1, lignes 12 ff.), le
docunent D4 propose d'exécuter les multiplications par
tranches d'un nonbre de bits (M) et, en alternant avec
les nmultiplications, |es réductions nodulo |'entier n
(voir docunment D4, page 673, paragraphe 2.2). La, il est
aussi explicitenent indiqué que |a réduction nmodul o n
nécessite une division par n, une proposition qu
découl e d' une mani ére évidente de |la définition du

cal cul nmodulo un entier et qui est a |la base des
formules (3) a (5).

Cette réduction nodulo-n du produit partiel MxM; est
réalisée par la détermnation du quotient partiel Q et
du reste partiel R, cette derniere étape du cal cul est
ef fectuée par |la soustraction du produit Qxn de |la some
partielle mse entre parenthéses (fornule (5)). Cette
sonme partielle représente une val eur supérieure ou
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égale au produit (voir la définition de |'opération
I...m). Comme indiqué au paragraphe 2.3, page 673, le
quotient partiel Q et le reste partiel R sont

dét ermi nés approxi mati verent pour réduire |l e tenps perdu
dans | e cal cul

D ou découl ent | es caractéristiques suivantes de |a
revendication 1 si on se rappelle que |a désignation
concrete des variables de |'algorithnme qui est seul enent
une convention sur |le plan mat hémati que n'a aucune
inmplication directe pour la définition des étapes

physi ques conposant |a néthode a protéger. Il s'agit ici
des caractéristiques suivantes : "(---) effectuant une
suite d' opérations A.B nodulo N, ou Aet B ("M, M")
sont des variables de calcul (---) représentées par des
nots nuneériques a nb bits (docunent D4 : nxé&), nb étant
un entier prédétermné, (---) pour effectuer chacune des
opérations A B modulo N (R /7 MxM nod n), |e not

numéri que représentant |la variable A est fractionné en

J + 1 nots (I parts) atb bits (& bits), ag,....a,....a;
(M, jTi+l), tb est un entier preédéterm né supérieur a
1, N est un entier et représenté par un nbt nungérique,
et J + 1 un entier égal ou inmrédi atenment supérieur a
nb/tb, (---) successivenent chacun des nots a;, ou i est
un entier conpris entre 0 et J, est multiplié par |le not
numéri que représentant |a variable B pour fornmer un not
de produit de multiplication qui est ajouté a un not
numerique de somme T (le terne 2°R,; en fornules (4) et
(5)) représentant une somme cunul ée des produits de

mul tiplication antérieurs réduite nodulo N, et en ce que
la réduction nodulo N du not de some T est réalisée en
lui soustrayant un not de produit d;.N (le terme Qxn en
formule (5)), (---), a chaque fois que |l e not de somme
représente une val eur supérieure ou é€gale au produit
représenté par le not de produit d;.N'.
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Par conséquent |'objet de |la revendication 1 se
distingue de |'état de la technique décrit dans le
docunent D4 seul ement par |es caractéristiques

sui vant es

(A d; est un not numérique constitué des tb + 1 bits
de poids fort du not de some T, et

(B) |"entier N est conpris dans |'intervalle
[2nb onb 4 onb-(tb + n].

Ce choix du d, et N est a considérer come une

approxi mation nunérique du quotient, la restriction de N
al'intervalle revendi qué sert a assurer que |la valeur
absol ue du reste est plus petite que la valeur de N
Selon | "argunentati on dével oppée par |'intimée, cette
mét hode de calcul a |'avantage que | e quotient peut étre
prédéterm né, résultant dans |'avantage techni que d' une
réduction des étapes de calcul et, par la, du tenps de
cal cul .

Ce sont essentiellement aussi |es avantages qui sont
réalisés par ledit calcul approximatif proposé dans |le
docunent D4. Pour cette raison, |esdites avantages ne
peuvent pas servir conme point de départ pour fornuler,
selon des criteres objectifs, le probl énme technique qu
est posé et résolu par |'invention revendi quée.

Pui squ' un autre effet techni que se basant sur |esdites
caractéristiques (A et (B) ne ressort pas du brevet ou
de |"argunentation de |'intinée, |le probléme technique
résol u objectivenent par |'invention en tant que
revendi quée doit étre vu dans |e but de fournir une
alternative a | a méthode nunerique connue du docunment D4
pernettant de prédéterm ner approxi mativenent |le

quoti ent dans une division entiere.
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Le donai ne de cryptographi e est caractérisé par
["utilisation des algorithnmes abstraits et conpl exes
dans des systénes informatiques él ectroni ques.
Conforménent, |'homre du nétier est supposé a nmitriser
| es techni ques numériques et se nettre au courant de

| " état actuel et des dével oppenents dans cette

di sci pli ne des mat hémati ques et, plus général enent, dans
des nmét hodes mat hémati ques qui sont appliquées sur

ordi nateurs. Le docunment D3 appartient donc aux
publications qu'il irait consulter pour trouver une
solution d' un probl éme nunérique. Le docunment D3 décrit
un cal cul général de division pernmettant de

pr édét er mi ner approxi mativenent | e quotient dans |a
division ("determ nistic generation of quotient
digits"). Selon | e docunent D3, |le chiffre quotient est
choisi comme le chiffre le plus fort (docunment D3,

page 158, lignes 18 et s.) sous la condition que le

di viseur soit conpris dans |'intervalle défini par |la
formule (8) (page 158). Il est évident que |e not
numéri que représentant le chiffre quotient est déterm né
par un nonbre fixe des bits de poids fort si |la base &
est une puissance a base 2, |la base a étant |le seu
parametre |ibre dans cette variante de |a méthode si

' on considere |le dividende et |e diviseur conme

pr édét er m nés.

Le docunent D4 propose |a déconposition du facteur M
dans la tranches M ; de |longueur de bits égale, |la

val eur de ces variables M ; est égale a |a val eur des
chiffres du facteur M dans un systene de nunération a
base 2°. Par conséquent, |a base 2° est |le prem er choix
dans | "application du document D3 pour effectuer |'étape
de division (formule (4)) dans |a néthode de

mul tiplication nmodul o un entier comre proposé par le
docunent D4. En outre, lorsque a=2° 1la fornule (8)
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(docunment D3) présente essentiellenment |'intervalle
défini pour |I'entier N dans |la revendication 1. Ce
résultat, cependant, n'est pas exact car il reste, entre
les limtes supérieures, une différence.

Mal gré des invitations de |a Chanbre de recours
d'indiquer les effets techniques qui sont produits par
cette différence, aucune des parties n'a fourni des
explications qui pourrait aider a éclaircir cette
qguestion. Puisque des caractéristiques qui n'ont pas des
ef fets techni ques ne peuvent pas contribuer a |'activité
inventive, ladite différence entre |'intervalle

revendi qué et la formule (8) (docunent D3) doit étre

i gnorée dans | ' appréciation de |"'activité inventive.

En sonmmire, aucune des caractéristiques définies dans
la revendication 1 n'invoque une activité inventive.
Ainsi |'objet de |a revendication ne renplit pas la
condition d' activité inventive (article 100a) CBE en
|iaison avec |'article 56 CBE).

L'intimée s'est référée aussi a | a conbinai son de

caract éristiques, a savoir |a déconposition des facteurs
de la nultiplication en tranches de bits et le calcu
nmodul o |"entier N. Cet argunent ne tient pas conpte du
fait qu une telle conbinaison est déja décrite dans le
docunment D4 et que |'objet de la revendication 1 se

di stingue de cet état de | a technique seul enent par |la
met hode de division et |la maniere de laquelle le

guoti ent est approché.

L'intimée a fait encore valoir que | e docunent D3 ne
concerne non pas une néthode de cryptographie et qu'i
n' est donc pas pertinent pour |'objet de la

revendi cation. Un tel argunment est applicable pour
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appr éci er |la nouveauté d' une invention revendi quée ;
mai s dans |l e contexte de |'activité inventive |es
conpétences et la pratique de |'home du nétier doivent
étre prises en conpte dans son entier. Ceci pernet dans

~

ce contexte a consulter des docunents qui ne sont pas
reliés directenent a |'objet de |'invention, come c'est
|l e cas ici par rapport aux docunents concernant des

t echni ques numnéri ques.

Di spositif

Par ces notifs, 1|l est statué comme suit

1. La déci si on contestée est annul ée.

2. Le brevet est révoqué.

Le Geffier : Le Prési dent

M Ki ehl P. K J. van den Berg

1585.D



